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基于 RLWE 的全同态加密方案 
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摘  要：基于 Kristin Lauter等人的 somewhat同态方案，提出“带密钥转换的重线性化技术”。结合该技术与“模

转换”，设计了一个基于 RLWE 的非自举的层次化全同态加密方案。该方案的同态操作简单，而且给出的平凡门

操作使得电路层结构更清晰。最后利用自举技术作为优化提升了方案的同态运算能力。 

关键词：全同态加密；重线性化；模转换 

中图分类号：TN918.4                 文献标识码：A                文章编号：1000-436X(2014)01-0173-10 
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Abstract: Based on the somewhat homomorphic scheme of Kristin Lauter et al. a new technique, called Relinearization 

with key switching was presented. Combining this technique with modulus switching, a (leveled) fully homomorphic en-

cryption scheme without bootstrapping from RLWE were designed. Homomorphic operations of this scheme is simple, 

and trivial gate operation given in the scheme can make level structure of circuit clearer. Finally, bootstrapping was used 

as optimization to evaluate capability of the proposed scheme. 
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1  引言 

全同态加密能够在不解密的条件下实现对密

文的任意计算，以致达到相应明文计算的效果。它

具有广阔的应用前景，例如，云安全、加密数据库、

密文检索等。“全同态加密”的概念是由 Rivest，

Adleman，Dertouzos[1]于 1978年首次提出。作为密

码学界的一个公开问题，学者们对此进行了不断地

探索，出现了一些方案[2～4]，但由于这些方案的同

态计算能力非常有限。直至 2009 年，Gentry 基于

理想格提出了第一个全同态加密方案[5,6]，才首次在

理论上解决了这一公开问题。如今，全同态加密已

经成为密码学的一个研究热点。 

Gentry所提方案[5,6]的核心思路是：一个自举型

同态加密方案可以转化为一个全同态加密方案。所

谓自举型就是方案能够同态计算自身的增强型解

密电路。其构造框架为：首先构造一个 somewhat

同态加密方案，只能够进行有限次的同态计算；然

后对其解密电路进行“压缩”，降低其电路深度；

最后进行自举转化，获得一个自举型方案。在进行

同态运算时，利用重加密（同态解密）来更新密文，

降低密文中的噪声，从而取得全同态加密方案。 

Gentry的这一突破性工作掀起全同态加密的研

究热潮，至此之后，出现了许多全同态加密方案。

Dijk等人基于整数理想提出了一个整数上的全同态

加密方案[7]，其完全基于整数上的算术运算，概念

简单，易于理解，但效率很差。Smart, Vercauteren

在 Gentry方案的基础上，基于多项式上的素理想提

出了具有相对较小的密钥和密文尺寸的全同态方

案[8]，该方案加解密简单，但是密钥生成比较复杂。
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Gentry，Halevi[9]对 Smart, Vercauteren的方案进行了

改进，得到一个较快的密钥生成算法和较简单的解

密电路，并对方案进行了代码实现。 

这些方案都是按照Gentry博士论文[6]中的框架

来设计。这种框架具有这样的缺点：为了取得自举

性，需要对 somewhat同态方案的解密电路进行“压

缩”，这需要一个额外的安全假设（稀疏子集和问

题），导致方案的安全性较弱，再则在同态计算一

个电路时，需要对每个电路门通过同态解密来进行

密文更新，由于同态解密计算复杂度较高，导致效

率很低。 

2011 年，Gentry,Halevi[10]和 Brakerski, Vai-

kuntanathan[11]分别独立发现了一种不需要“压缩”

步骤的构造方法，去除了额外的安全假设（稀疏子

集和问题）。这些方案第一次偏离了 Gentry 的初始

框架。之后，在 Brakerski,Vaikuntanathan所提出的

重线性化技术基础上，Gentry提出了一个非自举的全

同态加密方案[12]，其构造框架不同于 2009年 Gentry

的初始框架：不需要“压缩”解密算法，也不需要在

每个节点做“同态解密”来更新密文。而是通过“模

转换”技术，更好地控制了噪声的增长，将每个门的

计算复杂度做到了 3

( )Lλ〓
O  (其中λ为安全参数、L为

电路深度)，然后他们使用自举作为优化，进一步降

低到 2

( )λ〓
O ，提高了全同态加密的效率。 

本文以 Kristin Lauter等人的 somewhat方案[13]

为基础，提出了带密钥转换的重线性化技术，消除

了方案[13]中的“用私钥加密私钥”的循环安全假设，

并以该技术作为本文全同态加密方案构造的基石。

把 Gentry的模转换技术移植到本方案中，然后结合

带密钥转换的重线性化技术，提出了一个非自举的

全同态加密方案。方案按照电路层进行同态操作，

详细给出了平凡门（输入与输出相同电路门）、加

法门、乘法门同态操作算法，这 3种操作完全是基

于多项式环上的运算，相比于文献[12]中复杂的矩

阵运算，本方案的同态操作简单，易于理解。最后

利用密钥转换的重线性化技术，提出了一种降低解

密算法计算复杂度的新方法，使得方案可以不经过

“压缩”就可以取得自举性，并以该自举作为优化，

提升了本文全同态加密方案的同态能力。 

2  准备知识 

2.1  符号定义 

本文方案将在整系数多项式环 [ ] ( ( ))R x f x=Z

上进行构造，其中 ( )f x 为 n次首一不可约多项式，

一般设置为 ( ) 1

n

f x x= + ， 2 ,

m

n m= ∈N 。令 q是一

个奇素数，定义
q

R R qR= ，此环
q

R 中多项式整系数

取自[ ( 1) 2, ,( 1) 2]q q− − −… 。 

给定
q

R 上一个元素 1

0 1 1

( )

n

n

u x u u x u x

−
−= + + +… ，

可以将其写成向量形式
0 1 1

( , , , )

n

u u u u −= … ，其 2-范

数为
1

2

2

0

n

i

i

u u

−

=

=
∑

和无穷范数为
0,1, , 1

max | |

i

i n

u u

∞ = −
=

…
。

本文将利用无穷范数来分析方案的噪声以及同态
计算能力（未做特别说明， u 都表示为u的无穷范

数）。R上的乘法扩展因子
Mult

sup{ , , }

u v

u v R

u v

γ
·

= ∀ ∈
·

。 

引理 1  （见文献[8]，引理 2）设 n∈N , ( ) 1

n

f x x= +，
由 ( )f x 生成的整数多项式环 [ ] ( 1)

n

R x x= +Z ，

,u v R∀ ∈ ，则有 uv n u v≤ 。 

本文中，规定modq的值取值范围为 [ ( 1) 2,q− −  

, ( 1) 2]q −… ；log表示以 2为底的对数；对于a A←

的表示：如果 A是一个集合，a A← 表示在 A中随机

均匀选取一个元素a。如果 A是一个分布，a A← 表

示在分布D 随机抽样一个元素a。如果 A表示一个算

法，a A← 表示运行算法 A输出为a。 
2.2  RLWE 问题 

首先定义一个分布
,s

A X：设 c是 R上的一个分

布，此处 c将取为离散高斯分布
,

n

D σZ

 (见文献[13])。

令
q

s R∈ ，
q

a R← 为随机均匀选取，随机抽样一个

差错 e ← X，计算b a s e= · + ，则得到 2 个环元素

( , )a b 所构成的新分布定义为
,s

A X。同时将 q q

R R× 上

的均匀分布定义为U 。 

Lyubaskevsky, Peikert 和 Regev 提 出 了

RLWE(ring learning with errors problem)问题[14]，并

将此困难问题归约到多项式环理想格中的近似最

短向量问题（SVP）。下面给出其定义。 
定义 1  判别 RLWE问题假设：

, ,n q

DRLWE X。

由 ( , )a b as e= + 产生的分布
,s

A X与 q q

R R× 上的均匀

分布U 是计算不可区分的，即
,s

A U≈X 。 

定义 2  B有界分布。如果一个分布X满足：
Pr [| | ] 1 ( )

e

e B negl n← ＜ −≤X 。则称其为 B有界分布。 

引理 2  （见文献[15]，定理 4.4）设 n∈N ，

对于任何一个实数 ( log )nσ ω＞ ，则有
,

Pr

n

x D

σ
←

Z

 

1

[ |] 2

n

x nσ − +＞ ≤ 。 
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2.3  同态加密 

定义 3  同态加密方案。一个同态加密方案是

概率多项式时间算法的一个四元组 HE=(KeyGen, 

Enc, Dec, Evaluate)，算法如下。 

KeyGen：根据安全参数 λ，生成方案的公钥
pk、运算公钥 evk、私钥 sk 。其中 evk是运算布尔

电路所需的公钥信息。 
Enc：给出一个明文 {0,1}m∈ ，用公钥 pk加密

明文m，得到密文 c。 

Dec：输入私钥和密文 c，进行解密运算，输

出明文m

′。 

Evaluate：输入公钥 evk，t输入的布尔电路Cir

（由模 2 加法门和乘法门组成），一组密文

1

( , , )

t

c c c= ···〓
， 其 中 ( )

i pk i

c Enc m= 。 输 出 *c =  

Evaluate ( , , )evk Cir c

〓
，且满足 Dec ( , *)sk c = Cir  

1 2

( , , )m m… 。 

定义 4  C -同态。设 C是一个布尔电路的集合，

HE是一个同态加密方案，任取一个电路Cir∈C ，

设其输入线有 t 个。如果对任意的一组明文

1

, ,

t

m m· · · 和所对应的一组密文
1

( , , )

t

c c c= · · ·〓
（其中

( )

i pk i

c Enc m= ），满足以下条件 

1 1

Pr[ ( ( , ,( , , ))) ( , , )]

1 ( )

sk t t

Dec Evalute evk Cir c c Cir m m

negl λ
··· = ···

= −
 

则称该方案为 C -同态，或者方案对于一个电路集合

C是正确的。 

定义 5   紧同态加密。如果存在一个多项式
( )g g λ= ，使得 HE 方案的 Evaluate 算法的输出

比特长度不超过 g，则称 HE 是一个紧同态加密

方案。 
注意： g与所运算的电路Cir以及输入密文数

无关。 

定义 6  全同态加密。一个方案 HE对所有的电

路既是紧的，又是同态的，则称其是一个全同态加

密方案。 

本文所考虑的方案为单比特加密，即明文空间

为{0,1}。下面给出单比特同态加密的 IND-CPA安

全。 

定义 7  如果对于任意一个多项式时间敌手A，

其在攻击游戏中的优势为 

 
Pr[ ( , , . (0)) 1]

[ ] ( )

Pr[( , , . (1)) 1]

pk

CPA

pk

pk evk HE Enc

Adv negl

pk evk HE Enc

λ
=

= =
− =

A

A  

则称该同态加密方案是 IND-CPA安全的。 

3  Somewhat 同态加密方案 

Somewhat 同态加密方案只能够进行有限次的

同态操作，但可以将其转化为全同态加密方案，它

是构造全同态的基础。本节描述 Kristin Lauter等人

的 Somewhat 同态加密方案，并分析其同态加和同

态乘操作，然后提出了带密钥转换的重线性化技

术，以及对 Gentry“模转换”技术的移植。本节对

somewhat同态加密方案的分析将为第4节全同态加

密方案的构造做准备。 
3.1  方案描述 

SHE.Setup(1 ,1 )

λ µ ：选取一个 µ bit 的奇数 q，

并建立多项式环
q

R 和离散高斯分布 X，设多项式

1

n

x + 的 次 数 ( , )n n λ µ= ， 离 散 高 斯 分 布

( , )λ µX= X ，以致方案所基于的 RLWE问题对已知

攻击是 2

λ 级安全的，令 [ ] ( 1)

n

R x x= +Z ，

q

R R qR= ，公共参数 ( , , )params q n= X 。 

SHE.KeyGen( )params ：在分布 X上随机选择

一个元素 s ← X作为私钥，然后在
q

R 上随机均匀选

取一个元素
1 q

a R← ，同时在分布 X选取一个差错

e ← X，计算
0 1

2a a s e= − + 。设置私钥 sk s= ，公钥

0 1

( , )pk a a= 。 

SHE.Enc( , )pk m ：给定单比特消息 {0,1}m∈ ，

将其转化为
2

R 上一个多项式，为了方便亦记为m，

即其常数项系数为消息比特，其余系数为 0。在分
布X上随机选取 u ← X， g ← X和 r ←X，根据公

钥
0 1

( , )pk a a= 计算密文为
0 0

2c au g m= + + ,
1 1

2c a u r= + 。

输出密文
0 1

( , )ct c c= 。 

SHE.Dec( , )sk ct ：根据给定的密文
0 1

( , )ct c c= ，

利用私钥 sk s= ，计算
0 1

(( )mod )mod2m c c s q

′ = + 。 

3.2  解密正确性 

将解密算法看成一个关于私钥 s的线性函数
( )

ct

f s  

 

0 1

0 1

1 1

( )

2 ( 2 )

( 2 ) 2 2

2( )

2

ct

f s c c s

a u g m a u r s

a s e u g m a us rs

m g eu rs

m e

= +
= + + + +
= − + + + + +
= + + +

+ 〓〓

 

其中的加法和乘法都是环
q

R 上的运算，并将

2m e+ 〓称为噪声，如果噪声尺寸满足 2 2m e q+ ＜〓 ，

再对 ( )

ct

f s 模 2将正确地恢复出消息m。本方案虽
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然是单比特加密，但其实很容易扩展到多比特加

密，只需要将方案中的 2替换成一个更大的数值 t。 
3.3  同态加与同态乘操作 

设 2个消息m与m

′的加密分别为
0 1

( , )ct c c= ，

0 1

( , )ct c c

′ ′ ′= 。下面将分析如何根据 ct和 ct

′来计算消

息m m

′+ 和mm

′的加密。根据上述对解密算法正确
性可知 

0 1

( ) 2

ct

f s c c s m e= + = + 〓，
0 1

( ) 2

ct

f s c c s m e′ ′ ′ ′ ′= + = + 〓   

1) 同态加 

将这 2个关于 s多项式相加 

 
0 1 0 1

0 0 1 1

( ) ( )

( ) ( )

( ) 2( )

ct ct

f s f s c c s c c s

c c c c s

m m e e

′ ′ ′+ = + + +
′ ′= + + +
′ ′= + + +〓 〓

 

按照解密的计算形式，很容易看出其同态加之
后的密文为

Add 0 0 1 1

( , )ct c c c c

′ ′= + + ，为了保证解密的

正确性，需要满足 ( ) 2( ) 2m m e e q

′ ′+ + + ＜〓 〓 。 

同态乘 

将这 2个关于 s多项式相乘，得到 

 

0 1 0 1

2

0 0 0 1 0 1 1 1

( ) ( ) ( )( )

( )

( 2 )( 2 )

2( )

ct ct

f s f s c c s c c s

c c c c c c s c c s

m e m e

mm em e m ee

′ ′ ′= + +
′ ′ ′ ′= + + +

′ ′= + +
′ ′ ′ ′= + + +

〓 〓

〓 〓 〓 〓

 

其结果是一个关于 s的一个二次多项式。可以
看成密文为

Mult 0 0 1 0 1 1 1

( , , )ct c c c c c c c c

′ ′ ′ ′= + ，私钥为
2

(1, , )sk s s=
〓

，在解密时进行内积
Mult

,ct sk＜ ＞=
〓

 

0

c c

′ + 2

0 1 0 1 1 1

( )c c c c s c c s

′ ′ ′+ + ，然后模 2，解出消息mm

′，
（为了正确解密，同样需要满足 2( )mm em em ee

′ ′ ′ ′+ + +〓 〓 〓〓  

2q＜ ）。由此可见，经过一次同态乘法之后，密文

由 2个环元素变为 3个，如此随着同态乘法的不断进

行，导致密文尺寸随着乘法深度的增加成指数增长。 

文献[13]中提出了一个重线性化技术，将密文

的环元素始终控制在 2个，使得密文尺寸独立于运

算数目，但是其重线性化之后的解密密钥没有发生

改变，而且需要“私钥加密私钥”的循环安全假设。

下一小节将给出一个带密钥转换的重线性化技术，

去除这种循环安全假设的要求。 
3.4  密钥转换 

1) 带密钥转换的重线性化 

同态乘法产生的一个密文含有 3个环元素，设
为

Mult 0 1 2

( , , )ct c c c= ，其对应的私钥为 s。下面通过带

密钥转换的重线性化技术，将其密文
Mult 0 1 2

( , , )ct c c c=
转化为 2 个环元素的密文 relin relin relin

Mult 0 1

( , )ct c c= ，而且

其对应于一个新的私钥 s

′。在进行转化之前，需要
一些辅助信息 log 1

0

{ , }

q

i i i

h lΛ −  
== ，其计算如下 

2

( , ( 2 ) 2 ) 0,1,2, , log 1

i

i i i i i

h a b a s e s i q

′= = − + + = −  …

( , ( 2 ) 2 ) 0,1,2, , log 1

i

i i i i i

l a b a s e s i q

′ ′ ′ ′ ′= = − + + = −  …  

其中，
i

a ,
i

a

′是均匀分布独立随机选自
q

R ，
i

e ,
i

e

′是

按X分布独立随机选自
q

R 。注意本节中的运算都是

在环
q

R 上的。 

安全性假设：
i

h，
i

l 这种形式的分布与
q q

R R× 上

的均匀分布是不可区分的，这样即使攻击者在知道

Λ的条件下，方案仍是安全的。 

带密钥转换的重线性化转化过程如下。 
①将密文

Mult 0 1 2

( , , )ct c c c= 中的多项式
1

c ,
2

c 按照

成二进制表示，即
log 1

1 1,

0

2

q

i

i

i

c c

−  

=

=
∑

，
log 1

2 2,

0

2

q

i

i

i

c c

−  

=

=
∑

，

其中
1,i

c ,
2, 2i

c R∈ 。 

②按照下列式子计算 reline

0

c ， reline

1

c 。 

 
log 1 log 1

reline

0 0 1, 2,

0 0

q q

i i i i

i i

c c c b c b

− −      

= =

′= + +
∑ ∑

 

 
log 1 log 1

reline

1 1, 2,

0 0

q q

i i i i

i i

c c a c a

− −      

= =

′= +
∑ ∑

 

③输出新密文 relin relin relin

Mult 0 1

( , )ct c c= 。 

为了验证该转化过程的正确性，使用新私钥 s

′
对新密文 relin

Mult

ct 进行解密 

log 1 log 1

reline reline

0 1 0 1, 2,

0 0

log 1 log 1

1, 2,

0 0

log 1 log 1

2

0 1, 2,

0 0

log 1 log

1, 2,

0 0

( )

2 2 2

(

q q

i i i i

i i

q q

i i i i

i i

q q

i i

i i

i i

q q

i i i

i i

c c s c c b c b

c a c a s

c c s c s

c e c e

− −      

= =

− −      

= =

− −      

= =

−     

= =

′ ′+ = + + +

′ ′+

= + + −

′ +

∑ ∑

∑ ∑

∑ ∑

∑

1

log 1 log 1

2

0 1 2 1, 2,

0 0

log 1 log 1

1, 2,

0 0

)

2( )

2 2( )

q q

i i i

i i

q q

i i i

i i

c c s c s c e c e

mm e c e c e

−

− −      

= =

− −      

= =

′= + + − +

′ ′= + − +

∑

∑ ∑

∑ ∑

 

由上式可以看出，该转化过程引入了一个新噪
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声项
log 1 log 1

1, 2,

0 0

2( )

q q

i i i

i i

c e c e

− −      

= =

′ +
∑ ∑

，则密文 relin

Mult

ct 的噪声

大小为：
log 1 log 1

1, 2,

0 0

|| 2 2( )

q q

i i i

i i

mm e c e c e

− −      

= =

′ ′+ − +
∑ ∑

||＜  

|| 2 || 4 logmm e n qB

′ + + 。当该噪声的无穷范数小于

2q 时，再进行摸 2，解密出消息mm

′。 

2) 空白密钥转换 

之所以称为“空白”密钥转换，是因为其未涉

及同态运算。只是将对应于私钥 s 的密文

0 1

( , )ct c c= 转化为对应于新私钥 s

′ 的新密文
next next next

0 1

( , )ct c c= ，且满足 next

( , ) ( , )Dec s ct Dec s ct

′= 。

转化过程同样需要辅助信息 log 1

0

{ , }

q

i i i

h lΛ −  
== ，其具

体过程如下。 
① 将密文

0 1

( , )ct c c= 中的
1

c 按二进制表示，即
log 1

1 1,

0

2

q

i

i

i

c c

−  

=

=
∑

，其中
1, 2i

c R∈ 。 

② 计算 next

0

c 和 next

1

c 。 

 
log 1

next

0 0 1,

0

q

i i

i

c c c b

−  

=

′= +
∑

 

 
log 1

next

1 1,

0

q

i i

i

c c a

−  

=

′=
∑

 

③ 输出新密文 next next next

0 1

( , )ct c c= 。 

同理，对“空白密钥转换”进行正确性验证 

log 1 log 1

next next

0 1 0 1, 1,

0 0

log 1

0 1,

0

log 1

1,

0

log 1

0 1 1,

0

log 1

1,

0

( ( 2 ) 2 )

2

2( )

q q

i i i i

i i

q

i

i i i

i

q

i i

i

q

i i

i

q

i i

i

c c s c c b c a s

c c a s e s

c a s

c c s c e

m e c e

− −      

= =

−  

=

−  

=

−  

=

−  

=

′ ′ ′ ′+ = + +

′ ′ ′= + − + + +

′ ′

′= + −

′= + −

∑ ∑

∑

∑

∑

∑

 

由上计算过程可以看出，新密文 next

ct 引入了一

个新的噪声项
log 1

1,

0

2

q

i i

i

c e

−  

=

′
∑

，则其噪声大小为：

log 1

1,

0

|| 2( ) || || 2 || 2 log

q

i i

i

m e c e m e n qB

−  

=

′+ − ＜ + +
∑

，当其

小于 2q 时，进行模 2便可以解密出m。 

3.5  降低解密计算复杂度 

密钥转换技术，不仅能够在同态运算中始终控

制密文为 2个环元素，而且还具有降低解密计算复

杂度的优点。下面将给出该方法，以及分析其降低

解密计算复杂度的原理。 
环

q

R 上的运算可以分解为：先进行 R上的多项

式运算，然后再进行模 q。设 2 个
q

R 上的元素为

,u v，且 v取自分布X。 
1

0 1 1

n

n

u u u x u x

−
−= + + +…   1

0 1 1

n

n

v v v x v x

−
−= + + +…  

把它们写成向量的形式
0 1 1

( , , , )

n

u u u u −= … ，

0 1 1

( , , , )

n

v v v v −= … ；则环
q

R 上的运算 u v· 可以表示

如下 

0 1 2 1

1 0 1 2

0 1 1 2 1 0 3

1 2 3 0

( , , , )

n

n n

n n n n

v v v v

v v v v

uv u u u v v v v uV

v v v v

−

− −

− − − −

 
 − 
 = − −
 
 
 − − − 

…

…

… … 〓

〓 〓 〓 〓 〓

…

 

即环
q

R 中 2个元素相乘，相当于并行进行了 n次向

量内积。一次内积产生了 logn B   个 logq +    

log 1B −   bit二进制数相加，应用“Three-for-two”

技术 [16]，整个计算需要的电路深度为 (logO n +  

log log )B 。 

如果将向量
0 1 1

( , , , )

n

v v v v −= … 中最后
1

n n− 连

续分量取 0，即只有前
1

n 个分量是取自分布 X。

这样在计算 uv时，就可以知道矩阵 V中哪些位置

为零，为零处就不需要进行乘法运算。其矩阵运

算如下 

 

0 1 2

0 1

0 1 1 0 3

1 2 3 0

0

0 0

( , , , ) 0 0

n n

v v v

v v

uv u u u v v

v v v v

− −

 
 
 
 =
 
 
 − − − 

…

…

… …

〓 〓 〓 〓 〓

…

 

可以看到，在每次向量内积运算中，所需要相
加的数目就减少到

1

logn B  ，其需要的电路深度就

为
1

(log log log )O n B+ ，把此方法应用于本文方案的

解密算法中，通过密钥转换技术，由于
1

n n＜ ，就

可以降低解密算法的电路深度。 
3.6  模转换技术 

设密文
0 1

( , )ct c c= ，解密过程： ( , )Dec ct s =  

0 1

(( )mod )mod2c c s q+ 。下面给出模转换技术，将
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模 q转化为模 p，并保证其在相同密钥 s下解密的

消息相同。 

定义 8  算法 Scale。对于一个整数向量 x和整
数 , ,q p t，定义 ( , , , )x Scale x q p t

′ ← ，是靠近 ( )p q x

的一个 R上的向量，且满足  = x mod x t

′ 。 
例如： =(74,37)x , 83, 17, 2q p t= = = 保留一位小数 

( ) =(17 83) (74,37)=(15.2,7.6)p q x· · ，为了保证

 =  mod 2x x

′ ，取 =(16,7)x

′  

定理 1  在环 [ ] ( 1)

n

R x x= +Z 上，设 2q p＞ ＞ ，
且满足 1 mod2q p= = 。令密文

0 1

( , )

q q

ct c c R R= ∈ × 。

调用算法得到 ( , , ,2)ct Scale ct q p

′ ← ，其中
0 1

( , )ct c c

′ ′ ′= 。

则对于满足
0 1

[ ] 2 (1 )

q

c c s q q p s+ ＜ − + 的任何

一个
q

s R∈ ，有以下式子成立 

0 1 0 1

[ ] [ ]  mod 2
q p

c c s c c s

′ ′+ = + 且  

0 1 0 1

[ ] ( ) [ ] 1

p q

c c s p q c c s n s

′ ′+ ＜ + + + ·  

证明  存在某个 k ∈Z ，使得
0 1

[ ]

q p

e c c s= + =  

0 1

c c s kq+ − 。 要 求 对 于 同 样 的 k ， 也 使 得

0 1 0 1

[ ]

p p

e c c s c c s kp

′ ′ ′ ′= + = + − 成立，那么就需要满足

2

p

e p＜ 。 

0 1

0 1 0 1 0 1

0 1 0 1 0 1

0 1 0 0

1 1

( ) ( ) ( )

( ) ( ) ( )

( ) ( )

( ( ) )

( ) 1

2

p

q

e c c s kp

p q c c s kp c c s p q c c s

p q c c s kp c c s p q c c s

p q c c s kq c p q c

c p q c s

p q e n s

p

′ ′= + −

′ ′= + − + + − +

′ ′+ − + + − +

′+ − + −

′+ −

+ +

＜

≤

≤

≤

 

为 了 使 此 不 等 式 成 立 ， 需 要 满 足 ：

2 (1 )

q

e q q p n s＜ − + 。由于 1 mod 2q p= = ，所

以
0 1

( )c c s kq+ − =
0 1

( )mod2c c s kp

′ ′+ − ，即
0 1

[ ]

q

c c s

′ ′+  

0 1

[ ]  mod 2
p

c c s= + 。                        □ 

从该定理可以看出，通过调用算法 ct Scale

′ ←  
( , , , 2)ct q p ，将密文 ct转化为新密文 ct

′，同时其对
应的模值由 q转化为数值较小的 p，并保证了对应

的消息不变。其中最重要优点的是：此转换技术降

低了密文中的噪声，将噪声大小由
q

e 降低到

( ) 1

q

p q e n s+ + （注意 p q＜ ），为减低噪声提供

了一个非常高效的方法。 

4  非自举的全同态加密方案 

第 3节所分析的技术，为本节全同态方案的构

造做了充分的准备。本节将按 Brakerski,Gentry所提

出的全同态加密构造的新方法[12]，设计一个非自举

的全同态加密方案，最后将自举作为本方案的优

化，进一步提升其同态运算能力。 
4.1  方案描述 

本节将按照新的构造框架，利用以上所分析的

“密钥转换”和“模转换”技术来构造一个基于

RLWE的全同态加密方案。设参数 L是本方案所需

要的同态运算能力，即所能够同态计算布尔电路的

深度。具体方案如下。 

FHE.Setup(1 ,1 )

Lλ ：输入安全参数λ，以及所要
求方案能处理的电路层数 L。由此生成 1L + 个模值
, 0,1, ,

i

q i L= … ，其各自的比特数为 ( , )

i i

Lµ µ λ= 。

设 ( , )n n Lλ= ，生成一个多项式环 [ ] ( 1)

n

R x x= +Z ，

每个电路层所用的多项式环相同，都为 R，只是所
用的模值

i

q 不同（即第 i电路层，使用的模值为
i

q ）。

对于噪声分布，每一电路层都采用相同的离散高斯

分布 ( , )LλX= X 。公共参数
0

({ } , , )

L

j j

params q n== X  

FHE.KeyGen( )params ：为了建立 1L + 层密钥，

以致对应于 L层的电路深度。首先在分布X上独立
选取密钥

0 1

, , ,

L

s s s… ，在
L

q

R 上随机均匀选取

1

L

q

a R← ，同时在分布 X 选取差错 e ← X ，计算

0 1 0

2a a s e= − + 。然后计算
, , 1 , 1 0

( , )

i i i

L

i i i i i i

h lτ τ τψ → + → + ==  

 2

, 1 , , , 1 ,

( , ( 2 ) 2 )

i

i i i i i

i i i i i i i i

h a b a s e s

τ
τ τ τ τ τ→ + += = − · + + ， 

 0,1, , log 1

i i

qτ = −  …   

 
, 1 , , , 1 ,

( , ( 2 ) 2 )

i

i i i i i

i i i i i i i i

l a b a s e s

τ
τ τ τ τ τ→ + +′ ′ ′ ′= = − · + + ， 

 0,1, , log 1

i i

qτ = −  …   

对于每个 i，
, 1

i

i i

hτ → + 和
, 1

i

i i

lτ → + 的计算都是在
i

q

R 上

的，其中
, ,

,

i i i

i i q

a a Rτ τ′ ← ，
, ,

,

i i

i i

e eτ τ′ ← X都是独立选取

的。设置私钥
0 1

( , , , )

L

sk s s s= … ，公钥
0 1

( , )pk a a= ，

运算密钥
, 1 , 1 1

{ , }

i i

L

i i i i i

evk h lτ τ→ + → + == 。 

FHE.Enc( , )pk m ：在分布 X 上随机选取元素

u ← X，g ← X，r ← X。根据公钥 pk 计算密文为

0 0

2c a u g m= + + ,
1 1

2c a u r= + 。 输 出 密 文

0 1

( , ,0)ct c c= ，其中 0 表示密文所处的电路层。在

本方案中密文都有额外的信息来标识密文所处的
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电路层，例如密文形式为
0 1

( , , )ct c c j= ，表示该密

文处于电路第 j层。 

FHE.Dec( , )sk c ：假设密文为
0 1

( , , )ct c c j= ，其

对应于私钥
j

s ，计算
0 1

(( )mod )mod2

j j

m c c s q

′ = + 。 

下面来分析同态操作：将电路中的门分为 3 种：

平凡门、加法门、乘法门。其中平凡门是指入度出

度都为 1，且输入输出相同的电路门。引入平凡门

主要是有助于对电路的分层，使得层结构更清晰。 
FHE.Triv( , )evk ct ：此算法是将密文

0 1

( , , )ct c c w=

转化到下一电路层密文 *

ct

′ = * *

0 1

( , , 1)c c w

′ ′ + ，并保证

所对应的消息不变，但是其未涉及同态加和同态乘

操作，只是处理平凡门的密文层变化。算法如下。 
1) 将密文

0 1

( , )ct c c

′ ′ ′= 中的
1

c

′按二进制表示，即
log 1

1 1,

0

2

w

q

i

i

i

c c

−  

=

′ ′= ·
∑

，其中
1, 2i

c R

′ ∈ 。 

2) 按照下列式子计算 *

0

c 和 *

1

c ，得到 * *

0

( ,ct c=  
*

1

, )c w  

 
log 1

*

0 0 1, ,

0

 (mod )
w

q

i i w w

i

c c c b q

−  

=

′ ′ ′= +
∑

  

 
log 1

*

1 1, ,

0

 (mod )
w

q

i i w w

i

c c a q

−  

=

′ ′=
∑

  

3) 调用模转化算法，输出 * *

( , ,

w

ct Scale ct q

′ ←  

1

, 2)

w

q + ，即密文 * * *

0 1

( , , 1)ct c c w

′ ′ ′= + 。 

通过该算法，就将密文 ct

′由第w层转化到为第

1w + 层的新密文 * * *

0 1

( , , 1)ct c c w

′ ′ ′= + 。如果一个密文

需要跳变的层数大于 1，则可以通过多次使用该算

法，取得所需的密文。 
FHE.Add( , , )evk ct ct

′ ：假设已经得到 2 个电路

层相同的密文
0 1

( , , )ct c c w= 和
0 1

( , , )ct c c w

′ ′ ′= ，如果

密文电路层不同，可以使用算法 FHE.Triv将其调整

到相同。 

1) 进行密文的加运算：
0 0 0

( ) mod

w

c c c q

+ ′= +  

1 1 1

( )mod

w

c c c q

+ ′= + ，得到密文
0 1

( , , )ct c c w

+ + += 。 

注意：此处同态加的入度不一定是 2，也可以

是多个。其实将加法门的入度设定为 2，由此将电

路分层，将导致更多噪声的引入。 

2) 调用算法 FHE.Triv( , )evk ct

+ 将密文 c t

+ =  

0 1

( , , )c c w

+ + 转化为第 1w + 层的密文 ct

+′ =
0 1

( , , 1)c c w

+ +′ ′ +  

(注意其层标识增加了 1)，输出密文 ct

+′，即为同态
加后的密文。 

FHE.Mult( , , )evk ct ct

′ ：同样设两密文的标识信

息相同，如果不同，可以通过算法 FHE.Triv进行调

整。其具体步骤如下。 

1) 进行密文的乘法运算：
Mult 0 0 1

( ,ct c c c c

′ ′= +  
* * *

0 1 1 1 0 1 2

, ) ( , , )c c c c c c c

′ ′ = ，其中都是
w

q

R 上的运算。 

2) 将密文 * * *

Mult 0 1 2

( , , )ct c c c= 中的多项式 *

1

c , *

2

c 按

照二进制表示，即
log 1

* *

1 1,

0

2

w

q

i

i

i

c c

−  

=

= ·
∑

，
log 1

* *

2 2,

0

2

w

q

i

i

i

c c

−  

=

=
∑

，

其中 *

1,i

c , *

2, 2i

c R∈ 。 

3) 进行重线性化，计算按照下列式子计算
reline

0

c ， reline

1

c ，得到密文
0 1

( , , )ct c c w

× × ×=  

 
log 1 log 1

* * *

0 0 1, , 2, ,

0 0

 (mod )
w w

q q

i i w i i w w

i i

c c c b c b q

− −      
×

= =

′= + +
∑ ∑

 

 
log 1 log 1

* *

1 1, , 2, ,

0 0

 (mod )
w w

q q

i i w i i w w

i i

c c a c a q

− −      
×

= =

′= +
∑ ∑

 

4) 调用模转换算法
1

( , , ,2)

w w

ct Scale ct q q

× ×
+

′ ← ，

输出密文
0 1

( , , 1)ct c c w

× × ×′ ′ ′= + 。 

4.2  自举优化 

自举是非常有用的技术，本节将利用密钥转换

技术，使得方案取得自举性。由此将只有 L层的同

态运算能力提升到任意层。如图 1所示。 

 
图 1  L层的同态运算能力提升 

经过 L层电路的同态运算之后，设得到的密文
为

0 1

( , , )ct c c L= ，其对应的私钥为
L

s ，模值为
L

q 。

使用一个结构较特殊的私钥
1

( [1], [2], , [ ],s s s s n= …  

0, ,0)… ，即 s最后
1

n n− 个元素全为零，而前
1

n 个

元素取自离散高斯分布
1

,

n

D

σZ

。在密钥转换前，需

要一些辅助信息 log 1

0

{ }

L

q

i i

T l

−  
==  

 ( , ( 2 ) 2 )

L

l a b a s e s

τ
τ τ τ τ τ′ ′ ′ ′= = − + + ， 

 0,1, , log 1

L

qτ = −  …   

其中，
L

q

a R

′← ,，eτ′ ←X，且其运算是多项式环
L

q

R 上的。 

其转换 new

Trans( , )ct ct T← 算法如下。 
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1) 将密文
0 1

( , , )ct c c L= 中的
1

c 按二进制表示，

即
log 1

1 1,

0

2

L

q

i

i

i

c c

−  

=

=
∑

，其中
1, 2i

c R∈ 。 

2) 按照下列式子计算 new

0

c 和 new

1

c ，得到 new

ct =  
new new

0 1

( , )c c  

 
log 1

new

0 0 1,

0

  (mod )
L

q

i i L

i

c c c b q

−  

=

′= +
∑

  

 
log 1

new

1 1,

0

  (mod )
L

q

i i L

i

c c a q

−  

=

′=
∑

  

此时所获得的密文 new

ct 所对应的解密算法为：
new new new

0 1

( , ) (( )mod )mod2

L

Dec ct s c c s q= + · 。由 3.5

节 的 分 析 可 知 其 对 应 的 解 密 电 路 深 度 为

1

(log log log )O n B+ 。可以选择合适的参数使得

1

(log log log )L O n B+≥ ，通过重加密（同态解密），

将密文更新到这 L层中的某一层，然后继续进行同

态运算。 

5  安全性证明 

本文所提方案 FHE 是一个层次化的全同态加

密方案，其安全性是基于 RLWE问题假设。下面给

出定理 5.1，将 FHE的语义安全性归约到一系列的

DRLWE问题：
, , 0

{DRLWE }

i

L

n q iX = 。 

定理 2  在
, , 0

{DRLWE }

i

L

n q iX = 问题假设下，本方

案 FHE是 CPA安全的。特别地，如果
, , 0

{DRLWE }

i

L

n q iX =

都是 ( , )t ε 困难的，那么方案 FHE是 ( ( ),t poly λ−  

( 2) )L ε+ -CPA安全的。 

证明  设A是对 FHE 的一个 IND-CPA 攻击
者， [ ]

H

Adv A 表示A在 hybrid H中的攻击优势。在

本安全性归约证明中，采用一系列混合的证明方

法，如下。 
Hybrid

1L

H + ：该 Hybrid 就是A 对方案 FHE 的

IND-CPA 攻击游戏，其中攻击者获得由FHE.KeyGen

算法产生的公钥 pk , evk。然后使用 FHE.Enc产生 0

或者 1 的加密，则A 在
1L

H + 的优势为 

1

Pr[ ( ,FHE.Enc( 0))

[ ]

1] Pr[ ( ,FHE.Enc(1)) 1]

L

H

pk

Adv

pk

ε
+

=
= =

= − =
A

A

A

 

Hybrid
l

H ：
l

H 与
1l

H + 基本是相同，除了评估

公钥 evk 中
,

l

lτψ 的产生。在这里，所使用的
log 1

, 0

{ }

l

l l

q

lτ τψ −  
= 并不按照方案中的那样生成，而是取自

一个均匀分布，即
,

l l l

l q q

R Rτψ ← × 。 

那么就存在一个攻击者
l

B 在时间 p ( )t oly λ+ 解决

, ,

l

n q

DRLWE X 的优势为 

 
1

, ,

[ ] [ ] [ ]

l l l

n q l H H

DRLWE Adv Adv AdvX +
−B A A≥  

通过
1l

H + 到
l

H 这样的方式，不断将运算公钥中

的
, , 1 , 1

( , )

i i i

i i i i i

h lτ τ τψ → + → += 替换成
l l

q q

R R× 上随机均匀

选取的元素，最后在
1

H 中，运算公钥已经全部成为

随机均匀分布上的元素。 
Hybrid

0

H ：
0

H 与
1

H 相同，除了公钥中
0

a 的选

取。在
0

H 的公钥中的
0

a 是在
0

q

R 中均匀选取，而不

是以
1 0

2a s e− + 的方式产生。在
0

, ,n q

DRLWE X 假设下，

0

H 与
1

H 是不可区分的。则存在对
0

, ,n q

DRLWE X 的一

个攻击者
0

B ，在时间 ( )t poly λ+ 的攻击优势为 

 
0 0 1

, , 0

[ ] [ ] [ ]

n q H H

DRLWE Adv Adv AdvX −B A A≥  

攻击
0

B 可以从 RLWE 预言机中随机抽样
0

a ，

然后使用
0 1

( , )a a 作为公钥。如果抽样来自分布

,s

A X ，那么
0

a 就像
1

H 中产生，如果抽样来自随机均

匀分布，那么
0

a 就如
0

H 中所产生。 

Hybrid
rand

H ：
rand

H 与
0

H 相同，除了其密文的

产生。在
0

H 中密文是由
0 0

c a u m= + ,
1 1

2c a u r= + 生

成的，而
rand

H 的密文为均匀随机选自
0 0

q q

R R× ，由

于
0

a ,
1

a , u 也 都 是 随 机 选 自
0

q

R 。 则

0 1

( 2 , 2 )a u g m a u r+ + + 与
0 0

q q

R R× 上的均匀分布统

计不可区分，设其区分概率为ε 。 

 
0 rand

[ ] [ ]

H H

Adv Adv ε−A A ≤  

在
rand

H 中，公钥 pk ，运算公钥 evk 以及密文

都是随机均匀选取的，并与消息 m 无关。则有

rand

[ ] 0

H

Adv =A 。 

综上所述 

 

L+1 L

1

0 rand

, ,

0

[ ] [ ] [ ] +

[ ] [ ]

[ ] [ ]

[ ]

( 2)

l l

l

CPA H H

H H

H H

L

n q l

l

Adv Adv Adv

Adv Adv

Adv Adv

DRLWE Adv

L

X ε

ε

+

=

− +

− + +

−

+

+

∑

…

…

A A A

A A

A A

B

≤

≤

≤

 

6  参数选择 

本文所提方案的安全性是基于 RLWE 问题，目

前对 RLWE 问题的参数设置主要是参考 Lindner, 
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Peikert 对 LWE 问题的研究成果[17]。本节也将以此

对方案 FHE 进行参数选择。 
6.1  RLWE 问题的参数选择 

RLWE 问题所涉及的参数有：环 R的多项式次
数 n，模值 q，离散高斯分布

,

D σZ

。所以 RLWE 的

安全性主要是由 ( , , )n q σ 决定。 

方案中使用的分布X为
,

n

D σZ

，即各个分量按照

,

D σZ

进行抽样。 离散高斯分布
,

D σZ

的概率密度函

数为
2

2

exp( )xπ σ− ，根据文献 [18]引理 1.5：

,

Pr ( / 2)

x D

x k erf k

σ
σ←  ＞ ·  =

 

Z

。当 9.2k = ，可使

得 64

( / 2) 2erf k

−＜ ，可见离散高斯分布
,

D σZ

是一个

有界分布，可以设置界 9.2B σ= 。 

定义 9  埃尔米特因子 mδ 。对于一个m维格Λ
的 一 个 格 基 B ， 有 这 样 一 个 参 数 mδ 使 得

1

1

det( )

m m

b δ Λ= ，其中
1

b 是格基 B中最短的向量，

δ 也被称为埃尔米特根因子。 

Gamma,Nguyen[19]得出：给定 δ ，约化出具有

埃尔米特因子 mδ 的格基所需要的时间主要取决

于 δ 。 

对于文献[17]给出的区分攻击，为了使得其区
分优势为ε ，需要找到一个长度为 qα σ 的格向量，

其中 ln(1 ) πα ε= 。Lindner,Peikert[17]使用了一个

优化的攻击策略（一种格基约化方法），得到了具有

埃尔米特因子 mδ 的格基，该策略所能计算出最短向

量的长度为 2 log log

2

n q δ ，并给出了关于该攻击策略所
需时间的一个粗略估计公式 log 1.8 log 110T δ= − 。

如果 λ 为安全参数，即要求方案的安全级别为

2T

λ= ，则有 log 1.8 ( 110)δ λ= + ，设置 128λ = ，

得到 1.0052δ ≈ 。 

由上可知，给定一个埃尔米特根因子δ ，使用

Lindner,Peikert 所给优化的攻击策略，计算出一个

长度为 2 log log

2

n q δ 的格向量，所花费的时间大约为
1.8 log 110

2

δ − ，如果 2 log log

2

n q

q

δα σ ＜ ，则在区分攻击

中，取得的区分优势将小于
2

π

e

α− 。 

根据 2 log log

2

n q

q

δα σ ＜ 对本文所提方案的参数

进行选择，例如设置区分优势为 64

2ε −= ,攻击时间

为 128

2T = ，则 1.0052δ ≈ , 3.758α ≈ 。代入不等式

得到1.910 log log 0.173 logq n qσ+ − ≤ 。那么固定

次数 n ，就可以确定一系列 ( , )q σ 的值。如

1024, log 38, 55.062n q σ=   = ≈ ； 2048, logn q=    

64, 9.69σ= = 。 

6.2  全同态加密方案的参数选择 

第 4 节所提出的非自举全同态加密方案，需要

提前给一个电路深度 L，然后才能生成一个同态计

算能力为 L的加密方案。在此方案中除了需要设置
参数 ( , )n σ ，还需要设置 1L + 个模值

0 1

( , , , )

L

q q q… 。

下面将给出
0 1

( , , , )

L

q q q… 的参数选取。 

令第 i层电路的密文噪声大小为
i

E 。由方案的

加 密 算 法 可 知 ， 新 鲜 密 文 的 初 始 噪 声 为
2

0

4 2 1E nB B+ +≤ 。同态加和同态乘导致的噪声变

化如下。 

同态加 

1 1

(2 2 log ) 1

i i i i i

E q q E nB q n s+ + · + + +≤  

同态乘 
2

1 1

( 4 log ) 1

i i i i i

E q q n E nB q n s+ + · · + + +≤  

由于同态乘的噪声增长比同态加大很多，所以

主要考虑方案能够同态计算的乘法深度。模转换技
术可以

1i i

q q+ 的因子降低密文的噪声，假设通过 4.1

节的方案 FHE，可以把电路每一层的噪声控制在
0

E

以内，而只是每一层的模值
i

q 在不断地减小。 

令
Reline, 1

( )4 log

i i i i

q q nB qη += ， 

Scale,

1

i

n sη = +  ，如果有以下 2 个条件成立。 

1) 
0 Reline, Scale,

2( + )

i i

E η η≥ 。 

2) 
1 0

2

i i

q q nE+ ≥ 。 

那么有 2

1 0 Reline, Scale, 0

( )

i i i i

q q nE Eη η+ · + + ≤  

对此进行粗略地估计：假设模值以
0

1 2nE 的比

率降低，经过 L 次同态操作之后，模值变为

0 0

(2 )

L

L

q q nE= 。为了保证解密的正确性，必须满

足
0 0 0

( (2 ) ) 2

L

E q nE≤ 。那么
0

q 的比特长度为

0 0

log ( 1) log(2 ) logq L nE n+ −≥ ，进一步得到
i

q 的

比特长度为：
0

log ( 1 ) log(2 ) log

i

q L i nE n+ − −≥ 。 

由 2 log log

2

n q

q

δα σ ＜ 得到 (log logqα + − logσ 2

)／ 

4 logn q logδ＜ ，可以看出 q的减小将使得 logδ 减
小。又因为 log 1.8 log 110T δ= − ，则攻击所花费的

时间将会增加。所以只需要保证最大模值 RLWE 的

安全性，亦保证了其他模值的 RLWE 安全性。 

7  结束语 

Brakerski, Gentry 在文献[12]中提出了不需要

自举的全同态加密方案构造方法。他们的方案中的

“密钥转换技术”使用了较复杂的矩阵运算。本文

所提出的方案，通过在重线性化中引入密钥转换，
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使得“密钥转换技术”形式简单。在同态运算电路

时，本文给出了平凡门、加法门、乘法门的同态操

作步骤，并将平凡门单独讨论，使电路的层结构更

清晰。由于通过自举转化理论获得的全同态具有非

常好的灵活性，不需要预先知道所需的同态运算能

力，所以本章进一步分析了方案的自举性，给出一

个降低解密算法复杂度的新方法，并由此使得方案

具有自举性，提升了方案的同态运算能力。 
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